Anahtar Faydalar

Performans:

GB-Flash 128,000 den fazla eszamanli
baglanti yetenegi ve tamamen seffaf
calismas| ile standard TCP, UDP ve
ICMP bazli uygulamalara ilave olarak,
Real Audio/video, Netmeeting,
Quicktime streaming gibi ¢ok kullanilan
yeni uygulamalari da destekler.

Esneklik:

GB-Flash sizin sectiginiz donanim
tizerinde galigir - 486 ve daha iyisi - ve
Gigabit ethernet, Token ring, ve
yuzlerce ethernet kartini destekler.

Kullanim Maliyeti:

GB-Flash size GB-1000 tarafindan
saglanan gi¢ ve kullanighligi saglar.
Sizin sectiginiz donanim Uzerinde,
sinirsiz  kullanici lisansi, [PSec
standardinda VPN saglamasi, kolay
konfiglirasyonu, kolay yonetimi ve
kullanimi ile GB-Flash piyasadaki en iyi
fiyat/performans oranini saglar.

Denenmis Teknoloji:

GB-Flash ICSA sertifikali GNAT Box
firewall yazilimi ile gelmektedir.
1996°dan beri denenmis olan GB
yazilimi dinyada kiguk
kitiphanelerden, Fortune 500
sirketlerine kadar binlerce yerde basari
ile kullaniimaktadir.

Form:

GB-Flash ICSA sertifikali GNAT Box
sistem yaziliminin yiklendigi 16 MBIlik
bir CompactFlash (nitesidir. Bu Unite
kendisi ile beraber gelen bir IDE kart
Uzerine yerlesmistir. 486 veya daha
yiksek tabanli bir anakartin birinci IDE
kanali Uzerine oturur.

GB-Flash

INTERNET & INTRANET FIREWALL

Yazilm Firewall Cozumu

Guvenlik Duvarlan - Firewall - internete bagli olan bilgisayar
aginizin gerek iceri giris, gerekse disar ¢ikiglarini kontrol eden,
gerekli giris-¢ikiglara izin verip, gereksiz velveya zararh trafigi rapor
eden ve/veya engelleyen ana kapilaridir. Bilylik ve ¢ok departmanli
sirketlerde ise ag uzerindeki ara guvenlik duvarlari 6nemli
departmanlarn - satis, muhasebe, ArGe, vs. - diger kisimlardan

ayirarak, ek bir glivenlik saglar.

Internet guvenligi konusunda caligan
pek ¢ok profesyonel, yazilim tabanli
guvenlik duvarlarinin kullaniciya daha
fazla glc¢ ve esneklik sagladigini,
bununla beraber genellikle daha pahall
oldugunu ve kurulum ve yénetiminin
zor oldugunu sdylerler. Obiir tarafta,
donanim tabanli gtvenlik duvarlari ise
daha kolay kurulabilir, ama yazilimin
gosterdigi esnekligi gdsteremez.

GB-Flash ise bu iki tipin artilarini bir
arada yerine getirirken, eksiklerinden
sakinmanin yolunu saglar!

GB-Flash ICSA sertifikali GNAT Box
sistem yaziliminin (igletim sistemi +
glvenlik duvari) ényiklendigi 16 Mblik
bir CompactFlash Unitesidir. Bu Unite
kendisi ile beraber gelen bir IDE kart
Uzerine yerlesmistir. 486 veya daha
yuksek tabanli bir anakartin birinci IDE
kanali Gzerine oturur.
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Kisaca - Biz igletim sistemi ve givenlik
duvari yazilimini saglariz, siz ise
donanimi.....

Donanimi siz segctiginiz i¢in, kullanici
adedi ve igyeri gereksiniminize goére
uygun Merkezi islem Birimi (CPU) ve
gereken RAM hafizayi da
segebilirsiniz.

Sistem mihendisleri de GB-Flash ile
mdusterilerinin ihtiyacina uygun bir
guvenlik duvari sistemini kolayca
kurabilirler; GB-Flash klglk sistemler
icin eski bir PC Uzerine kurulabilecegi
gibi, gigabit ethernet ve ylksek hizli
islemciler ile Fortune 500 firmalari
seviyesinde de kullanilabilecek bir
guvenlik temeli saglar.

Unutmayin: GB-Flash daha
pahali olan cihazlarimizin
bitin standart 6zelliklerini
icerir.
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Genel Ozellikler

GNAT Box Sistem yazilimi
128.000+ Eszamanli baglanti
Stateful Packet Inspection
IPSec VPN

Dinamik & Statik NAT
Sifrelenmis uzaktan yonetim

Multimedia Programlari destegi - Real Audio/

Video, Vosaic, Streamworks, VDOLive,
Vxtreme, CU-SeeMe, Quicktime Streaming

Giivenli e-mail proxy (SMTP)
DHCP sunucusu

DNS sunucusu

PPPoE destegi

ISDN TA/Async modem destegi
ierik filtreleme (iyelik secenegi
IP Spoofing e karsi koruma

TCP, UDP ve ICMP kullanan programlara tam

seffaflik
DoS ataklarina karsi koruma

o (g yonetim cesidi - GB Admin, Web bazli ve
konsol

WELF formatinda log
Windows, NT, Macintosh ve Unix
ortamlarinda sorunsuz galisabilme
VPN
® Standart IPSec
® |nternet Key Exchange (IKE)
® Manual Key Exchange
® Mobil VPN kullanici destegi
® DES, 3DES, AES, CAST-128, Blowfish
® SHA-1 ve MD5 dijital imzalar

Desteklenen Ag Baglantilari

e 10/100 Base T-Ethernet

® 100 Base-SX Fiber Ethernet
® Gigabit Ethernet

® Token Ring

e FDDI UTP, SAS, DAS

® PPP (Async modem ve ISDN)

Sistem Gereksinimleri

® |ntel uyumlu iglemci, 486 ve Ustu
® 64MB RAM

® Min. 2 desteklenen ag baglantisi
® Floppy Disk stirlicusii

® |DE denetimcisi

® Monitor (sadece kurulumda)

® Klavye (sadece kurulumda)

Secgenekler

® Coklu baglanti opsiyonu
o |cerik filtreleme opsiyonu
® Mobil VPN istemciler

® Bakim kontratlari

Internet&Intranet
FIREWALL

GB-FLASH

isletim sisteminin Giivenlik Duvar yazilimiyla biitiinlesmesi ile igletim
sistemlerindeki glivenlik riskleri yokedilmistir. Sertlegtirme teknikleri ve yeni
guvenlik agiklarini arama ve yakalama gabalarina gerek yoktur!

VPN

Tam bir guivenlik duvari olan GB-Flash
genellikle daha pahali uriinlerde bulunan
dzelliklere sahiptir. Ucretsiz bir adet mobil
IPSec VPN lisansi ile IPSec VPN 6zelligi .
sayesinde ¢alisanlar cografi olarak sever
birbirinden uzak iki yerde sirket ici web Ozel D A
siteleri, elektronik posta ve dosya
paylasimi gibi dahili kaynaklari
kullanabilirler. GNATBox, Standart IPSec
VPN kullanan diger Firewall yazilimlariyla
sorunsuz ¢alismaktadir.

Giivenli Ag

GTA Firewall

ESNEKLIK

GB Flash esnekligi sayesinde her baglanti tipine uyar - Gigabit Ethernet, Token Ring,
10/100 Ethernet, PPP/PPPoE -

Daha fazla ¢ikis araytizune ihtiyaciniz olursa ¢oklu-arayliz secenedi ile toplam 20 adede
kadar network baglantisina sahip olabilirsiniz.

KOLAY YONETIM

GB-Flash 3 degisik kullanici araylzi kullanilarak bir
menu sistemi ile kolayca yonetilebilir;

GBAdmin yaziliminin Windows tabanli grafik araylzu
yoneticiye kurulum ve konfiglrasyon degisiklikleri
yaparken yon gosterirken, hatalarda yoneticiyi uyarir.
Yo6netim fonksiyonunda ise sifreli ve glvenli bir
“Uzaktan Yonetim Konsolu” olarak galisir.

istendigi takdirde konfigiirasyon ve yénetim igin
standard bir SSL baglantili web tarayicisi da
kullanilabilir. Bir diger yontem de GNATBox firewall
Uzerindeki konsol arayltziddr.

ICERIK FILTRELEME

Cerberian Web Filter tarafindan yapilandiriimis Surf Sentinel igerik filtreleme sistemi ile
kullanicilarin istenmeyen sitelere giriglerini engelleyebilir, ofisinizde verimliligi arttirmis,
yapmis oldugunuz bilisim yatiriminin gereksizce harcanmasini énlemis olursunuz.

GELIiSMiS OZELLIKLER

Gelismig Ozellikler arasinda DNS ve DHCP sunuculari, sekiz gesit network baglanti tipini
desteklemesini - gigabit ve fiber dahil -, bes VPN sifreleme algoritmasini - AES, 3DES
dahil -, Microsoft Netmeeting tipi uygulamalar igin H323 destegini ve davetsiz giris
denemelerini dnlemek igin “gizli kip” calismasini sayabiliriz.

ICSA sertifikasyonu GB-Flash’in kalbi olan GNAT Box firewall sistem yaziliminin
endiistri standardlarina tam uydugunun garantisidir. Eger network gereksinimleriniz
degisir veya artarsa, donaniminizi degistirip GB-Flash’i kullanmaya devam
edebilirsiniz.

Global Technology Associates, Inc.
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